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LIVE-WEBINAR: Informationssicherheit in der 6ffentlichen
Verwaltung - Der BSI-Grundschutz als Richtlinie far

Verwaltungen

Produktnummer Termin
2024-45330D 07. Oktober 2024
09:00 bis 16:30 Uhr

Gebuhren pro Teilnehmer:in
268,00 € (inkl. Seminarunterlagen)

Die VWA geht davon aus, dass der
Arbeitgeber die Teilnahmegebihr sowie
Reisekosten tbernimmt.

Inhalte

o Informationssicherheit — Abgrenzung: Ziele, Zweck, offentlich/privat, ISO 27001

¢ Inhalte und Gliederungspunkte eines IT-Sicherheitskonzeptes

e Unterschiedliche Bedrohungsarten, Bedrohungen von innen und auf3en.

e Typisierung von Angriffstechniken und Vorgehen von Angreifern

o Ablauf eines Cyberangriffs

o Auf Vorfélle reagieren — planvoll regieren und Notfallmanagement (BCM)

e neue Bedrohungen mit Deep Fake mit KI — und wie diesen begegnen

o Sensbhilisierung von Mitarbeiter:innen / Grundlegende Sicherheitskonzepte und
Mechanismen

Uberblick zu GegenmaRnahmen und Zielen

Dozent:innen

Kerstin Armbrust
Dipl.-Kauffrau technisch orientiert, Informationssicherheitsbeauftragte, Zertifizierte
Datenschutzbeauftragte & Datenschutzauditorin (TUV Siid)

Zielgruppe

IT-Sicherheitsbeauftragte und Beschéftigte im behordlichen
Informationssicherheitsmanagement. Alle kommunalen Beschéftigten, die in Themen
der Informationssicherheit Verantwortung tragen und die ihren Kenntnissstand,
aufgrund der neuen Rechtsanderungen aktuell halten mochten.

Ziele

Dieses Seminar liefert Ihnen eine Einflihrung in den Kontext Informationssicherheit
und Informationssicherheitsmanagement. Sie erhalten einen Uberblick tiber die
rechtlichen Rahmenbedingungen, Normen und Verantwortlichkeiten fiir
Informationssicherheit und ausgewahlte Aspekte des Datenschutzes. Sie
erschlielen sich das Informationssicherheitsmanagement und erwerben Wissen zu
MalRnahmen, welche die Informationssicherheit gewéhrleistet. Den Abschluss bildet
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ein Uberblick zum Schutzbedarf kritischer Infrastrukturen.

Hinweise

HINWEIS
Diese Veranstaltung wird LIVE als WEBINAR durchgeftihrt. Eine Teilnahme ist nur
ONLINE madoglich.

TECHNISCHE VORAUSSETZUNGEN ZUR ONLINE-TEILNAHME

Sie bendtigen ein mit dem Internet verbundenes Endgeréat (Desktop-PC, Laptop,
Tablet oder Smartphone), sowie eine stabile Internetverbindung.

Ihr Endgerét sollte Gber Mikrofon und Webkamera verfligen, um sich verbal und
visuell zu beteiligen.

Ihr Gerat muss Ton wiedergeben kdnnen; tUber Lautsprecher oder Kopfhorer.
Optional ist die Teilnahme per Telefon moglich, um Ton zu empfangen.

Die Teilnahme erfolgt direkt tiber einen Internet Browser und erfordert keine
weitere Software oder Plug-Ins.

Uneingeschrankt funktionieren die Browser Chrome, Microsoft Edge und Safari
(jeweils in der aktuellen Version). Wir empfehlen ,Chrome“. Den Internet Explorer
von Microsoft bitte nicht verwenden!

Wichtig: Starten Sie den Browser direkt auf lhrem PC! Citrix- oder Remote-
Desktop-Umgebungen sowie Internetzugénge, die Uber eine VPN-Verbindung
hergestellt werden, kénnen zu Problemen fiihren.

Testen Sie bei Bedarf den Zugang vorab unter: http://webinare.vwa-digital.de

INFORMATIONEN ZUR ONLINE-TEILNAHME

Ihre persdnlichen Zugangsdaten erhalten Sie nach der Anmeldung per Mail. Bitte
Uberprifen Sie hierfur auch den Eingang lhres Spam-Ordners. Bewahren Sie lhre
personlichen Zugangsdaten sicher auf, da diese ihre Giiltigkeit fur alle
zuklnftigen Online-Veranstaltungen behalten.

Selbstverstandlich kénnen Sie fir die Teilnahme auch ein privates Endgeréat
nutzen.

30 Min. vor Beginn ist der Webinar-Raum geoffnet. In diesem ,Check-In“-
Zeitfenster helfen wir Ihnen mégliche technische Probleme zu beheben.

Bei technischen Problemen rufen Sie unsere IT-Service-Hotline unter 0711
21041-9999 an.

Begleitunterlagen stehen i.d.R. einen Werktag vor dem Veranstaltungstermin zum
Download iber Ihre Zugangsdaten fiir Sie bereit. Die Unterlagen sind ca. 1
Woche verfiigbar.

Ihre Teilnahmebestatigung erhalten Sie per E-Mail.
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